A recrute

DE GUYANE

Responsable de la Sécurité des Systémes d'Information (RSSI)

L'Université de Guyane est 'unique établissement universitaire francophone et européen en Amérique du
Sud. Sa vision audacieuse est de devenir une université de référence en Amazonie. Fiére de sa dimension
a taille humaine, elle en fait sa force grace a un accueil chaleureux et une proximité privilégiée avec ses
étudiants, favorisant ainsi les échanges avec les enseignants. Animée par une démarche d’amélioration
continue, I'Université valorise I'échange, la diversité culturelle et 'épanouissement individuel.

L'Université de Guyane, c’est :
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4420 300 4 composantes 4 laboratoires 3 sites
étudiants et personnels 3 instituts 2 campus
étudiantes titulaires ou 1 école

contractuels

Poste ouvert aux Titulaires ou contractuels Localisation Cayenne - Campus de
Troubiran
Catégorie A R?;gng; Sujetion
Date de prise de
Corps |IGE poste souhaitée 01/10/2026
Eg‘é’;‘é:é’ﬁg E2B43-Administrateur systémes et réseaux Quotité de travail 37h30
Le poste a pourvoir
Le service

recruteur Par décret n°2014-851 du 30 juillet 2014, l'université de Guyane (UG), devient établissement public
scientifique, culturel et professionnel. Elle a accédé aux responsabilité et compétences élargies au
1er janvier 2015. L'Université de Guyane est un établissement pluridisciplinaire. Son siege est situé
a Cayenne sur le campus de Troubiran. Elle comprend un IUT, un INSPE, des départements de
formation et de recherche ainsi que des services administratifs.
L’UG accueille environ 4 200 étudiants répartis sur les sites de Cayenne, Kourou et Saint-Laurent
du Maroni, et compte environ 141 enseignants-chercheurs et enseignants ainsi que 150
personnels BIATSS.
Rattachement hiérarchique du poste : Cabinet de la Présidence / Direction Générale des Services,
en qualité de délégué de I'Autorité Qualifieée pour la Sécurité des Systemes d'Information (AQSSI).
Rattachement fonctionnel du poste: travail en trés étroite collaboration avec la Direction du
Numérique (DNUM).
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Missions
principales

Activités
principales de
I'agent

Logiciels ou
matériels
spécifiques
utilisés

Conditions

particuliéres
d'exercice

Définir, faire approuver, mettre en ceuvre et maintenir la Politique de Sécurité des Systéemes
d'Information (PSSI) et son corpus documentaire.

Piloter la gestion des risques numériques : analyses de risques (EBIOS RM), plans de traitement,
suivi des risques résiduels.

Assurer la conformité réglementaire : NIS2, RGPD, RGS, PSSIE, référentiels ANSSI, exigences
du ministere (FSSI/HFDS).

Organiser la prévention, la détection, le traitement et le retour d'expérience des incidents de
sécurité, en lien avec le CERT RENATER.

Construire et maintenir les Plans de Continuité et de Reprise d'Activité numériques (PCA-Num /
PRA-Num).

Développer la culture sécurité : sensibilisation, formation, chartes d'usage.

Conseiller la gouvernance et instruire les arbitrages sécurité (avis SSI sur projets, achats,
conventions).

Etre le référent sécurité auprés du Délégué a la Protection des Données (DPO) : alerte et suivi
des incidents RGPD, sensibilisation des usagers.

Activités partagées avec le Poéle Infrastructure et Réseaux de la DNUM

Piloter I'audit sécurité du Sl et son plan d'action.

Superviser et sécuriser les infrastructures (réseaux, virtualisation, sauvegardes) : matériels Cisco,
HPE, Aruba, Palo Alto ; VMware, Veeam.

Assurer la mise en ceuvre technique des mesures de sécurité (durcissement, EDR, supervision,
gestion des identités et des acces).

Tenir a jour le registre des incidents de sécurité liés au Sl et le référencement de l'infrastructure.
Prendre en compte les contraintes techniques du territoire : éloignement des sites de Kourou et
Saint-Laurent du Maroni, dépendances satellitaires, bande passante limitée.

Cisco, HPE, Aruba, Palo Alto /VMware vSphere, Veeam, XenServer / Bases de données Oracle,
SQL Server/ Environnements Linux, Windows, macOS / Outils de supervision/EDR et de gestion
des vulnérabilités / Outils de gestion PSSI/PCA-PRA.

37h30 hebdomadaires, horaires variables, pics d'activité selon les obligations du service.
Disponibilité en dehors des horaires ouvrés en cas d'incident majeur ou de crise cyber (astreinte).
Obligation de confidentialité renforcée ; habilitation éventuelle au titre de la protection du secret
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Le profil recherché

Diplome

(contractuels) Bac+3 a Bac+5

Expérience dans

le domaine EXPérience SSI confirmée

Compétences s R " L . -
attendues Cursus sécurité des systémes d'information, infrastructures et réseaux, ou équivalent.

Expérience idéalement en environnement public ou multi-sites.
Certifications appréciées : ISO 27001 Lead Implementer/Lead Auditor, EBIOS RM, CISSP, CISM,
certification RSSI/DPD.

Connaissances NIS2, RGPD, RGS, PSSIE, ISO/IEC 27001-27002, référentiels ANSSI/ Architectures des systémes
d'information: réseaux, virtualisation, sauvegarde, cloud, gestion des identités/ Protocoles de
communication, technologies télécoms et Internet, bases de données/Systémes d'exploitation
Linux, Windows, macOS/Techniques d'attaque et de défense, cryptographie, diagnostic de codes
malveillants, autopsie de systemes compromis

Savoir faire Rédaction de référentiels, procédures,audit, plan de remédiation.../Analyse de risques et plan de
traitement /Gestion d'incident de sécurité/animation de cellule de crise/Anglais technique

Savoir étre  Rjgyeur/Confidentialité/Intégrité/Capacité d'analyse et de décision/Diplomatie/Pédagogie/Aptitude a
la conduite du changement/Autonomie/Réactivité/Bon relationnel/Travail en équipe

Rejoindre I’'Université de Guyane, c’est :
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Engagement

Comité des oeuvres
sociales

Conditions de travail Accompagnement Accessibilité
. professionnel
Diversité et égalité 37h30 de travail
- hebdomadaire Assistante sociale
Laicité X - -
— 45 jours de fermeture

Campus desservis
par les transports en

Tarifs préférentiels sur
isi commun

les loisirs,

Lutte contre
toutes formes de
discrimination et de
harcélement

annuelle handicap

3 jours de télétravail

e Priorité sur le
sous conditions,

competences

développement des

Evénements de
cohésion

Chéques cadeau

Correspondant - -

Parkings et bornes de
recharge électrique
Situé a proximité d’'un
éco-quartier et d'un

Arbre de Noél parcours sportif

Pour postuler Renseighements

Contact
Envoyer lettre de motivation, CV, diplome le plus élevé et le cas

échéant, le dernier arrété d’avancement d'échelon exclusivement par

0694224454 a compter du 24/08
voie électronique a:

Direction des Ressources Humaines et des Moyens
recrutement@univ-guyane.fr

Date limite d’envoi des candidatures
15 septembre 2026
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